Comisién Académica de Posgrado

Formulario de Aprobacién Curso de Actualizacién 2014

Asignatura: Network Traffic Monitoring, Characterization and Analysis in the Internet of Contents

Profesor de la asignatura: Dr. Ing. Pedro Casas, Investigador Senior, FTW Viena, Austria.
Profesor Responsable Local: Dr. Ing. Federico Larroca, Gr. 3, lIE, Facultad de Ingeniéria
Otros docentes de la Facultad:

Docentes fuera de Facultad:

Instituto 6 Unidad: IIE, Facultad de Ingenieria

Departamento 6 Area: Telecomunicaciones

Fecha de inicio y finalizacion: 01.09.14 - 05.09.14
Horario y Salén: Lunes a Viemes, de 18:00 a 21:00, laboratorio de medidas del lIE

Horas Presenciales: 18 horas
Arancel: $7.000

Publico objetivo y Cupos: 20
Estudiantes de Posgrado en temas relacionados con la temética del curso, estudiantes del diploma de especializacion en
telecomunicaciones, profesionales interesados en el drea de network traffic monitoring and analysis.

Objetivos:

La continua evolucién de Internet en la wltima década se caracteriza por cambios dramaticos en los
contenidos que esta ofrece, en la manera en que estos llegan a los usuarios, y en la forma en la que los
usuarios acceden a ellos.

La Internet de hoy estd compuesta por aplicaciones altamente populares tales como YouTube, Netflix,
Facebook, WhatsApp, etc., ofrecidas por grandes proveedores de contenido como Google, y que llegan al
usuario final a través de redes de distribucion de contenidos (CDNis) tales como Akamai, con el fin de
maxkimizar la experiencia del usuario. :

El uso masivo de dispositivos méviles conectados a redes celulares para acceder a dichos contenidos
completa un escenario complejo, en el cual una plétora de aplicaciones ofrecidas por diferentes
proveedores llega a usuarios méviles a traves de multiples tipos de red.

Comprender el funcionamiento y las caracteristicas del trafico asociado a estas nuevas aplicaciones, tipos
de red y dispositivos es fundamental para los operadores de red, tanto para optimizar sus propias redes
como para mejorar la calidad de servicio ofrecido a los usuarios, especialmente en un contexto de alta
competitividad donde la experiencia del usuario final es decisiva a la hora de contratar un servicio de

acceso a internet.

El monitoreo y anélisis del trafico de red a gran escala permite abordar éste y otros problemas asociados a
la explosién del volumen de tréfico transportado en redes de gran porte como Internet.

Este curso introductorio al monitoreo, caracterizacién y andlisis de trafico de red tiene por objetivo el
presentar un abanico de aplicaciones modernas y de alta relevancia industrial, asociadas al estudio de la

Internet de nuestros dias. El curso abarca temas variados asociados al analisis de trafico de red,
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incluyendo el monitoreo y andlisis de trafico a gran escala en redes celulares, la caracterizacion de redes
de distribucién de contenido, el estudio de plataformas de analisis de Big Data en redes, técnicas de
Machine Learning para analisis de datos, clasificacién automatica del trafico de red, deteccion de ataques
de red y de anomalfas de trafico, asi como también la prediccién y evaluacién de la Calidad de
Experiencia (QoE) en multiples aplicaciones multimedia y en servicios ofrecidos sobre la nube (Cloud

QoE).

Conocimientos previos exigidos:
El estudiante debe tener conocimiento de los conceptos basicos de redes de telecomunicaciones, asi como
también manejar conceptos bésicos de mateméticas y estadistica.

Conocimientos previos recomendados:
Experiencia previa en el anélisis estadistico de datos es altamente recomendable.

Metodologia de ensefianza:

. Horas clase (tedrico): 15

° Horas clase (practico): 0

. Horas clase (laboratorio): 0

. Horas consulta: 3

. Horas evaluacion: 0

o Subtotal horas presenciales: 18

. Horas estudio: 0

. Horas resolucion ejercicios/practicos: 0

e Horas proyecto final/monografia: 45

o Total de horas de dedicacion del estudiante: 63

Forma de evaluacion:

Monografia asociada al estudio practico de uno de los temas del curso, utilizando bases de datos de
trafico y mediciones de Internet disponibles de forma publica en lared.

Temario:

Médulo 1 - Introduccién y Monitoreo de Trafico de Red a gran Escala
* Introduccion y temario del curso
* Monitoreo y Andlisis de Trafico en Internet
* Monitoreo de Trafico en Redes 3G
* plataformas para Metrologia de Red de gran Escala
* Plataformas para Anélisis de Trafico de Red de gran Escala
* Estudio y caracterizacion de CDNs
Médulo 2 - Machine Learning para Anélisis de Tréfico
* introduccion Gy
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* Técnicas de Aprendizaje Supervisado
* Técnicas de Aprendizaje no Supervisado
* Seleccion de Caracteristicas

Médulo 3 - Clasificacion y Caracterizacion de Trafico
* Introduccion

* Técnicas de Clasificacion de Tréfico

* Clasificacion de Aplicaciones Web

* Clasificacion de Trafico Semi-Supervisado

* Aplicaciones y Ejemplos

Médulo 4 - Calidad de Experiencia (QoE) en Redes Celulares
* Introduccién a los conceptos de QoE

* Modelado y Evaluacion de QoE

* QoE en Servicios Web y Cloud

* Monitoreo de Trafico Basado en QoE

* QoE en Terminales Moviles

Médulo 5 - Deteccion de Anomalias en Trafico de Red y Conclusiones
* Introduccion al problema de deteccion de Anomalias en tréafico de red
*Tacnicas de deteccion de anomalias en tréfico de red

* Deteccion y diagnéstico de anomalias de performance

* Deteccion de ataques de red 0-day

* Conclusiones del curso y coordinacion de la tarea final
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